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Blockchain ist als Plattform fiir den Austausch von Daten nach wie vor in aller
Munde. Entscheidend fiir die Akzeptanz der Technologie im geschiaftlichen Blockchain and Privacy: Problems and

Kontext ist allerdings die Wahrung von Geschiftsgeheimnissen bzw. die Einhal- = Solutions from the HANSEBLOC Project

tung gesetzlicher Vorgaben wie der Datenschutzgrundverordnung. Die Block- Blockchain holds high potential for various ap-
chain-inhdrente Sichtbarkeit aller gespeicherten Daten fiir alle Teilnehmer, we- plications. In the business context, one of its
gen der die Plattform letztlich eingesetzt wird, kann dabei zum Problem werden. = key features — the availability of data to vari-

In der Praxis werden deshalb verschiedene Verfahren eingesetzt, um Daten vor
unbefugtem Zugriff zu schiitzen, ohne dabei die Vorteile einer verteilten Daten-

ous parties — is a liability as business secrets
shouldn't be exposed and GDPR compliance
has to be ensured. In this paper, we discuss

bankstruktur einzubii3en. In diesem Beitrag stellen wir entsprechende Verfah- solutions for these privacy problems. Also,
ren vor und berichten von den Erfahrungen des HANSEBLOC-Projekts, das die we present the HANSEBLOC project, a block-
Nutzung von Blockchain fiir den Datenaustausch im Logistikbereich untersucht. = chain-powered platform for data exchange in

Die Blockchain ist eine vergleichsweise junge
Technologie, die gegenwartig als Losung fir
zahlreiche Probleme in verschiedenen Bran-
chen erprobt wird [1]. Sie verspricht, eine Viel-
zahl von Akteuren auf einer fiir alle Teilnehmer
offenen Plattform zu verbinden und eine ver-
trauenswiirdige Datenbasis fir deren Interak-
tion bereitzustellen. Durch die Nutzung dieser
dezentralen Plattform entfallt — soweit die The-
orie — der Bedarf fiir digitale Schnittstellen und
analogen Informationsaustausch. Aus diesem
Grund erscheint Blockchain besonders attrak-
tiv fur die Logistikbranche, die sich heute viel-
fach durch analoge Interaktionen einer Viel-
zahl von kleinen und mittleren Unternehmen
auszeichnet [1]. Beim Informationsaustausch
geht es hier sowohl um allgemeine Daten zum
Transport und zu den transportierten Glitern,
als auch um den Status des Transportprozes-
ses: An welchem Ort und in wessen Besitz sich
die Fracht gegenwadrtig befindet, ist heute in
vielen Logistikketten nicht in Echtzeit feststell-
bar. Die Erhebung und vor allem Weitergabe
dieser Informationen ist im Umfeld komplexer
Lieferketten und zahlreicher beteiligter Unter-
nehmen eine herausfordernde Aufgabe. Die
Logistikbranche erscheint darum pradestiniert
fur den Einsatz der Blockchain [2].

Privacy-Anforderungen als Problem-
stellung

Fir eine sichere und zuverldssige Datenspei-
cherung nutzt die Blockchain zum einen die

logistics, and the chosen privacy solutions.

Keywords:
namensgebende Verkettung der
Datenblocke zu einer ,Chain”
und zum anderen die redundan-
te Speicherung der Daten. Jeder
Knoten eines Netzwerks hélt eine eigene Kopie
der Daten vor und kann jederzeit auf sie zugrei-
fen. Dieses Konzept stellt die Unverfalschbar-
keit der Daten sicher [3]. Durch den verteilten
Zugang ist es von groB3er Wichtigkeit, nur sol-
che Daten auf der Blockchain zu speichern, die
offentlich einsehbar sein diirfen. Zu beachten
sind neben der Wahrung geschéftlicher Inte-
ressen auch juristische Beschrankungen wie
beispielsweise die Datenschutzgrundverord-
nung (DSGVO) fir personenbezogene Daten
[2]. Es besteht also ein Zielkonflikt zwischen
der sicheren (verteilten) und der geheimen
Speicherung der Daten [4].

GDPR

In logistischen Prozessen besitzen vor allem
die Transportdaten eine hohe Relevanz, weil
Transportauftrdge aus verschiedenen Griinden
fremdvergeben werden und an einem gebuch-
ten Transportvorgang zwischen Quelle und
Senke teilweise flinf oder sechs selbststandige
Unternehmen beteiligt sind. Im Interesse aller
Beteiligten sollte der Zugang zu den Trans-
portdaten nur denjenigen Parteien moglich
sein, die diesen Zugang auch benétigen. Eine
Datenspeicherung auf der Blockchain ist im
Klartext deswegen ausgeschlossen. Damit ver-
bietet sich allerdings auch die Verwendung
von Smart Contracts, die auf Basis der zu schiit-
zenden Daten bestimmte Aktionen ausfiihren
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Bild 1: Geheimhaltung
von Informationen
auf der Blockchain -
Probleme, Losungen
und Folgeprobleme.

kénnen. Ohne die Daten sind die Vertrage
nicht lauffahig.

Doch auch ohne das direkte Abspeichern von
Daten auf der Blockchain entstehen durch
Transaktionen sogenannte Metadaten, die
Rickschlisse auf geschéftliche Aktivitaten der
Unternehmen zulassen [2]. Hierbei geht es vor
allem (aber keinesfalls ausschliefllich) um die
Blockchain-Kontonummern und alle anderen
kryptografischen Schlissel der jeweiligen Un-
ternehmen, von denen alle Transaktionen auf
der Blockchain ausgehen [5]. Aus der Analyse
dieser Kontonummern lassen sich Geschafts-
beziehungen, Wertschopfungsketten, Auf-
tragszahlen und andere relevante Informatio-
nen ableiten. Entscheidend ist dafiir allerdings
die Zuordnung des Kontos zu einem konkreten
Unternehmen - so lange diese Zuordnung
nicht moglich ist, bleibt das Unternehmen ge-
schiitzt. Mithilfe einer Analyse der zahlreichen
Transaktionen zwischen Unternehmen ldsst
sich allerdings durchaus ableiten, welches Un-
ternehmen zu welchem Konto gehort [2].

Losungsansatze

Verschiedene Losungsansatze kdnnen zur Ge-
heimhaltung der Informationen verfolgt wer-
den. Zu unterscheiden ist hierbei zwischen
der Speicherung der Daten selbst, dem daraus
resultierenden Problem mit der Ausfiihrung
von Smart Contracts und schlussendlich den
anfallenden Metadaten. Bild 1 gibt vorab einen
Uberblick tiber Lésungen und mégliche Folge-
probleme.

Losungsansatze fur vertrauliche Daten-
speicherung

Der erste und technisch einfachste Losungs-
ansatz ist die Speicherung relevanter Daten
auBerhalb der Blockchain. Statt der Daten wird

Problem Lésungen Folgeprobleme

Off-Chain- Ausfihrung von Smart
Geheimhaltung Speicherung Contracts nicht moglich
von Daten

Verschlisselte
Speicherung

Ausfiihrung von Smart
Contracts nicht moglich

Ausflihrung von
Smart Contracts

Dritte Partei

Zentrale Rolle fur dritte
Partei

nicht méglich Zero-Knowledge || Technisch nicht

Proof ausgereift
Geheimhaltung Wegwerf- Transaktionsgebihren
von Metadaten Konten verraten Kontoinhaber
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ein digitaler Fingerabdruck, ein sogenannter
Hash, auf der Blockchain gespeichert. Dieser
Fingerabdruck lasst keine Riickschliisse auf die
tatsdchlichen Daten zu. Wenn die Daten auB3er-
halb der Blockchain an die berechtigten Partei-
en Ubertragen werden, kdnnen alle beteiligten
Parteien nun eigenstandig den Hash der Daten
berechnen und mit dem Hash auf der Block-
chain abgleichen. Sie stimmen aber nur dann
Uberein, wenn keine Verdnderung der Daten
stattgefunden hat. Denkbar ware beispielswei-
se, dass nur der Fingerabdruck eines Vertrags
und die zugehdrigen ,Unterschriften” auf der
Blockchain gespeichert werden. So kann die
Blockchain die Vertragsabwicklung unterstt-
zen, ohne die Inhalte 6ffentlich zu machen [6].
Metadaten werden hiermit allerdings nicht
geschiitzt, da die jeweiligen Akteure und ihre
Interaktionen als solche einsehbar bleiben.
Dieser Ansatz verhindert auflerdem die au-
tomatisierte Vertragsabwicklung im Rahmen
von Smart Contracts, da weder die Vertragsbe-
stimmungen noch die Informationen {iber den
Transport selbst auf der Blockchain abgelegt
sind.

Ein weiterer, ahnlicher Ansatz ist die Speiche-
rung von verschllsselten Inhalten auf der
Blockchain. Im Unterschied zum Hash werden
hier die tatsachlichen Inhalte gespeichert. Die
verschlisselten Inhalte sind damit offentlich,
aber nur flr diejenigen Parteien zu entschlis-
seln, die die entsprechenden Passworter ken-
nen. Somit werden Systeme zum Management
der Passworter notig, was die Komplexitat
der Speicherung von Blockchain-Passwortern
(,private keys”) weiter steigert. Im Vergleich
zur ersten Losung wird der Datenaustausch
auBerhalb der Blockchain durch die Nutzung
der Blockchain selbst ersetzt. Die Probleme
mit Metadaten und der Ausfiihrung von Smart
Contracts bleiben allerdings bestehen.

Losungsansatze fur die Ausflhrung von
Smart Contracts

Fir die Ausfihrung von Smart Contracts bzw.
der Rechenoperationen auf Basis der unzu-
gdnglichen Daten bestehen ebenfalls zwei
theoretisch denkbare Ldsungsansatze. Auch
hier gibt es eine technisch unkomplizierte L6-
sung — die Daten werden auf einem der oben
beschriebenen Wege an eine dritte Partei liber-
tragen, die das Ergebnis entsprechend zur Ver-
figung stellt. Die dritte Partei hat in diesem Fall
Zugriff auf die Daten und die Moglichkeit, das
Ergebnis zu verfdlschen. Der Rickgriff auf eine
solche (hoffentlich vertrauenswiirdige) dritte
Partei stellt also das Konzept einer Blockchain
insgesamt in Frage.
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Technisch deutlich komplizierter sind die soge-
nannten zero knowledge proofs (ZKP). Hierbei
handelt es sich um ein neuartiges kryptografi-
sches System, mit dessen Hilfe die Glltigkeit ei-
ner Behauptung bewiesen werden kann, ohne
die fiir eine Uberpriifung eigentlich notwendi-
gen Informationen zu verwenden. Als Beispiel
ist vorstellbar, dass ein Unternehmen das In-
ventar eines bestimmten Produkts mithilfe der
Blockchain publiziert. Anstatt der tatsachlichen
Zahl X wird nur ihr Hash auf der Blockchain
gespeichert. Zusatzlich verdffentlicht das Un-
ternehmen nun die Behauptung ,Das Inventar
ist groBer als 20" Formal betrachtet handelt es
sich hierbei um das Ergebnis einer Berechnung
(,Ist X groBer als 20?”) auf Basis dieser Zahl.
Die Geschéftspartner kdnnen sich nun dar-
auf verlassen, dass das veroffentlichte Ergeb-
nis (,Ja”) dieser Berechnung korrekt ist, ohne
den Eingangswert (z. B. 49) zu kennen. Dieser
Richtigkeitsbeweis auf Basis von ,Null Wissen”
ist Namensstifter flir ZKP. Damit kdnnen auch
komplexe Vertrdge oder die vollstandig an-
onyme Ubertragung von Kryptowihrungen
umgesetzt werden. ZKP ist zwar schon funkti-
onstlichtig, hat aber noch nicht die nétige Sta-
bilitat fir den produktiven Einsatz [7].

Losungsansatze fur Metadaten

Bezliglich der Metadaten kdnnen von den je-
weiligen Unternehmen fir verschiedene Ge-
schaftsbeziehungen komplett unabhdngige
~Wegwerf-Konten” verwendet werden, die nur
fur diesen Zweck genutzt werden. Die Identitat
des dahinterstehenden Unternehmens muss
dem jeweiligen Partner auf vertraulichem
Wege mitgeteilt werden. Hierbei werden die
Transaktionsgebiihren zum Problem - Ethe-
reum basierte Blockchains erfordern Ublicher-
weise die Bezahlung einer geringen Gebuhr
fur jede Transaktion. Die finanzielle Ausstat-
tung der Wegwerf-Konten offenbart jedoch
die Identitit des Kontoinhabers, da Uberwei-
sungen zuriickverfolgt werden kénnen.

Vergleichbar mit Smart Contracts kénnen fir
diese anonymen Uberweisungen dritte Par-
teien (Metatransactions) oder ZKP verwendet
werden. Denkbar ist auch, dass ein am Trans-
port beteiligtes Unternehmen die Gebiihren
fur alle anderen tbernimmt und nur dieses
eine Unternehmen als Teilnehmer identifizier-
bar wird. Hierbei sind verschiedene Konstella-
tionen moglich — entscheidend ist nur, dass die
Gebuhr auf irgendeine Art und Weise bezahlt
wird und der Einfluss etwaig beteiligter dritter
Parteien minimal ist. Bei einer entsprechenden
Struktur der zugrundeliegenden Blockchain
kann gdnzlich auf Transaktionsgebiihren ver-

zichtet werden; es entsteht allerdings das Pro-
blem von Spam-Transaktionen.

Fallbeispiel HANSEBLOC

Das Privacy-Problem und die moglichen L6-
sungsansdtze werden im Folgenden anhand
des HANSEBLOC-Projekts illustriert. HANSE-
BLOC ist ein gemeinsames Forschungs- und
Entwicklungsprojekt von vier Logistikun-
ternehmen, vier [T-Dienstleistern und zwei
Hochschulen aus Norddeutschland unter der
Leitung der Logistik-Initiative Hamburg. Das
Projekt arbeitet in seiner 30-monatigen Lauf-
zeit an der Blockchain basierten Dokumentati-
on von Transportprozessen.

Im Frachtverkehr spielt eine falschungssichere
Dokumentation von Absprachen, Vertragsbe-
dingungen und Umladungen eine wichtige
Rolle. Aufgrund der Vielzahl an beteiligten Un-
ternehmen und des insgesamt stark fragmen-
tierten Marktes ist es bisher nicht gelungen,
eine Plattform als Speicherort fiir derartige In-
formationen zu etablieren. Zu bedenken ist hier
die Machtposition, die eine solche Plattform
gegeniiber der Logistikbranche insgesamt
einnehmen wiirde. Aus diesem Grund wird sol-
chen Plattformen eher mit Misstrauen begeg-
net — vor allem, wenn die Plattform durch ein
Logistikunternehmen betrieben wird.

HANSEBLOC verfolgt drei Entwicklungsschwer-

punkte:

« die Sicherung der Frachtbriefdaten eines
Transportvorgangs,
die Echtzeitdokumentation von Ubergin-
gen der Fracht von einer Partei zu einer
anderen (sogenannte Gefahreniibergénge)
und
die Einbindung von Daten, die von Senso-
ren an Ladung oder Fahrzeug gesammelt
werden.

Die Verwendung von Smart Contracts im enge-
ren Sinne ist daflr nicht erforderlich. Bild 2 gibt
einen Uberblick des HANSEBLOC-System:s.

Ein Beispiel aus dem Anwendungsgebiet von
HANSEBLOC ist der digitale Frachtbrief. Zu
Beginn eines Transportvorgangs definiert der
Auftraggeber bestimmte Grunddaten wie
Abhol- und Lieferorte, Zeitfenster und Verant-
wortlichkeiten, die im Frachtbrief festgehalten
werden. Weil auch ein digitaler Frachtbrief im
Verlauf des Transportprozesses durch viele
Hande geht, speichert der Auftraggeber le-
diglich den Hash der Frachtbriefdaten auf der
Blockchain. Die eigentlichen Daten werden
Uber eine herkdmmliche Schnittstelle ausge-
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Bild 2: Struktur des
HANSEBLOC-Systems.
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tauscht, die ebenfalls im Rahmen des Projekts
definiert wird.

Beziiglich der Metadaten werden auf der
HANSEBLOC-Blockchain fiir jeden Transport-
vorgang neue Wegwerf-Konten genutzt. Die
Eigentiimer dieser Konten identifizieren sich
untereinander durch eine herkdmmliche
Schnittstelle und bleiben gegeniiber dritten
Parteien anonym; die anfallenden Metadaten
erlauben keine Identifikation der beteiligten
Parteien. Nicht abschlielend geklart ist der
Umgang mit Transaktionsgebihren, die Vor-
zugsvariante ist die Nutzung von Metatransac-
tions. Eine endglltige Entscheidung steht zum
Zeitpunkt der Veroffentlichung dieses Beitrags
allerdings noch aus.

Im Gesamtsystem kdnnen dritte Parteien zwar
einsehen, dass ein Transport stattfindet und
dafir mehrere Unternehmen interagieren
- nicht aber, was konkret transportiert wird
(Off-chain-Datenspeicherung) oder welche Fir-
men daran beteiligt sind (Metadaten). Dadurch
bleiben alle vertraulichen Informationen ge-
heim.

Fazit

Wie dieser Beitrag aufzeigt, bietet die Block-
chain neue Mdoglichkeiten, schafft aber auch

neue Probleme. Die verteil-
te Speicherung von Daten
macht sie notwendigerwei-
se offentlich.

Komplexe technische Sys-
teme sind erforderlich, um
das dabei auftretende Prob-
lem der Datensicherheit im
Geschaftskontext zu I6sen.
Der Teufel steckt im Detail:
Bei der Verarbeitung kon-
nen anfallende Metadaten
dhnlich wichtig sein wie die
zugrundeliegenden Daten
selbst und die verschie-
denen LOsungen ziehen
Folgeprobleme nach sich.
Dennoch zeigt sich, dass die
Probleme der Blockchain

prinzipiell nicht unlésbar
sind.
Das HANSEBLOC-Projekt

beschrankt sich auf spezi-
elle  Anwendungsfélle aus
der Logistik. Die Erfahrun-
gen aus dem Projekt sind
allerdings fiir zahlreiche
Branchen interessant, denn Geschaftsgeheim-
nisse und -beziehungen sind fast immer ein
entscheidender Teil des Wettbewerbs. Die hier
dargestellten Probleme beziehen sich auf Busi-
ness-Blockchains und entstammen nicht dem
Okosystem der Public Blockchains wie Bitcoin
und Ethereum, die die Blockchain als Techno-
logie bekannt gemacht haben. Dennoch lasst
sich beobachten, dass Lésungen fiir Proble-
me der Geschaftswelt, wie beispielsweise ZKP
oder Metatransactions, nicht selten zunachst
fur Public Blockchains entwickelt werden, die
ihre technische Vorreiterrolle nach wie vor ver-
teidigen.

Dieser Beitrag entstand im Rahmen des Projekts
4HANSEBLOC - Hanseatische Blockchain-Inno-
vationen fiir Logistik und Supply Chain Manage-
ment” das durch das Bundesministerium fiir
Bildung und Forschung (BMBF) unter dem Kenn-
zeichen 03VNE2044J geférdert wird. Die Verant-
wortung flir den Inhalt dieses Beitrags liegt bei
den Autoren.

Schlisselworter:
Blockchain, Vertraulichkeit, Datenschutz, Lo-
gistik, DSGVO
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